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Zu den rechtlichen Grenzen der technischen Moglichkeiten
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I. Einleitung

Die Digitalisierung und Automatisierung der Arbeitswelt ermdglicht Arbeitgebern mittler-
weile eine umfassende, beinahe grenzenlose Bearbeitung personlicher Daten der Arbeitneh-
menden. Auch die Covid-19-Pandemie hat einen grossen Teil dazu beigetragen und die
Verwendung von Informationstechnologien aufgrund der Notwendigkeit des als Gesund-
heitsmassnahme im Rahmen des STOP-Prinzips! hiufig iiberstiirzt eingefiihrten Home-
office rasant vorangetrieben. Da im Homeoffice die Grenzen zwischen Berufs- und Privat-
leben teilweise verschwimmen?, erscheint eine kritische Auseinandersetzung mit den
Auswirkungen und Risiken, beispielsweise von elektronischer Uberwachung am Arbeits-
platz, dringend notwendig. Insbesondere auch, da das Thema Datenschutz von Arbeitgebern
regelmaissig unterschitzt oder sogar nicht beachtet wird, mit verheerenden Folgen fiir den
Personlichkeitsschutz der Arbeitnehmenden.

Interne Reglemente oder organisatorische Regelungen und technische Sicherheitsmassnah-
men zum Schutz von Daten und Informationen lassen sich durch einen sorglosen Umgang
sehr einfach aushebeln. Sowohl Mitarbeitende aber auch Vorgesetzte miissen daher fiir die
Gefahren, die mit dem Homeoffice verbunden sind, sensibilisiert werden. Die Unternechmen
miissen die entsprechenden Sicherheitsmassnahmen zum Schutz der Personlichkeit bereit-
stellen, Arbeitnehmende einweisen sowie im Umgang mit diesen explizit schulen. Analy-
siert werden dafiir die einschldgigen Bestimmungen des OR?, des DSG* sowie des ArG>.

Eine Rolle spielt auch das revidierte Datenschutzgesetz (nDSG), welches nach knapp vier-
jéhrigem Gesetzgebungsprozess Ende September 2020 vom Parlament verabschiedet wurde
und voraussichtlich im Jahr 2022 in Kraft treten wird. Es fiihrt zu zahlreichen Angleichun-
gen an die EU-Datenschutzverordnung (DSGVO°), behilt aber weiterhin eine eigene
Grundkonzeption und auch Abweichungen zu dieser. Wichtige Neuerungen des nDSG sind
die strengeren Sanktionen, erweiterte Informationspflichten sowie der Ausbau der Rechte
der Betroffenen. So bezweckt das nDSG, die Einschrankungen auf das private und selbst-

' Zum STOP-Prinzip vgl. SECO, Merkblatt fiir Arbeitgeber, Gesundheitsschutz am Arbeitspatz —
Neues Coronavirus (Covid-19), Version vom 27. Januar 2021, 4.

Als Fussnote: Cirigliano Luca, Niemeyer Jens, Homeoffice, rechtliche Regelungen sowie Mus-
tervertrag fiir die Praxis, in: Jusletter 30. November 2020, N 30.

Bundesgesetz betreffend die Ergdnzung des Schweizerischen Zivilgesetzbuches (Fiinfter Titel:
Obligationenrecht) vom 30. Mérz 1911 (OR; SR 220).

4 Bundesgesetz iiber den Datenschutz vom 19. Juni 1992 (DSG; SR 235.1).

5 Bundesgesetz iiber die Arbeit in Industrie, Gewerbe und Handel vom 13. Mirz 1964 (ArG;
SR 822.11).

% Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufthebung der Richtlinie 05/46/EG (DSGVO).
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bestimmte Leben unter dem Druck der Digitalisierung gering zu halten.” Ob der Persénlich-
keitsschutz tatsdchlich auf ein Niveau gehoben wird, das den Risiken der digitalen Realitét
Rechnung tragt und dem Standard des umliegenden Europas entspricht, muss sich erst be-
weisen.

II. Datenschutz und Privatsphire

1. Schutz der Personlichkeit

Das DSG konkretisiert das auf Verfassungsebene in Art. 13 Abs. 2 BV® und auf Gesetzes-
ebene in Art. 28 ZGB? festgehaltene Recht auf informationelle Selbstbestimmung!® im Zu-
sammenhang mit Personendaten, das heisst das Recht der betroffenen Person, grundsétzlich
selbst zu bestimmen, ob und zu welchem Zweck Daten iiber sie bearbeitet werden diirfen.'!
Der Zweck des Datenschutzrechts liegt somit nicht in dem Schutz von Daten oder deren
Wert, sondern in dem Personlichkeitsschutz der betroffenen Personen vor widerrechtlichen
Eingriffen, vgl. Art. 1 DSG.!> Neben dem Recht auf informationelle Selbstbestimmung
zdhlt auch der Schutz der Privatsphire als Personlichkeitsgut im Sinne des DSG bzw.
nDSG.

Im Arbeitsvertragsrecht wird der Schutz der Persdnlichkeit in Art. 328 OR konkretisiert'?
und durch Art. 328b OR als datenschutzrechtliche Spezialnorm fiir die Bearbeitung von

Internationaler Datenschutztag 2021: Keine Erosion der Privatsphére — trotz Pandemie, Medien-
mitteilung des Eigendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) vom
28. Januar 2021 (zit. EDOB, Medienmitteilung 2021).

Bundesverfassung der schweizerischen Eidgenossenschaft vom 18. April 1999 (BV; SR 101).
®  Schweizerisches Zivilgesetzbuch (ZGB; SR 210).
10 BGE 128 11 259, 268; BGE 138 11 346, 359 f.; BGE 14012, 22.

' BGE 140 1 2, 22; Botschaft vom 15. September 2017 zum Bundesgesetz iiber die Totalrevision
des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Erlasse zum Datenschutz,
BBI2017 6941 ft., (zit. Botschaft DSG 2017), 7010.

PARLI KURT, Evaluieren, kontrollieren, iiberwachen: Datenschutz in Arbeitsverhiltnissen, in:
Ueli Kieser/Kurt Pérli (Hrsg), Datenschutz im Arbeits-, Versicherungs- und Sozialbereich: Ak-
tuelle Herausforderungen: Referate der Tagung vom 29. November 2011 in Luzern. St. Gallen,
Institut fiir Rechtswissenschaft und Rechtspraxis IRP-HSG, 2012, 29-54, 32; MAURER-
LAMBROU URS, in: Urs Maurer-Lambrou/Gabor-Paul Blechta (Hrsg.), Basler Kommentar Daten-
schutzgesetz (DSG) / Offentlichkeitsgesetz (BGO), 3. Aufl., Basel 2014 (zit. BSK DSG-AUTOR),
Art. 1 N 12.

13 GEISER THOMAS, MULLER ROLAND, PARLI KURT, Arbeitsrecht in der Schweiz, Bern 2019
(zit. GEISER/MULLER/PARLI), N 338; STREIFF ULLIN/VON KAENEL ADRIAN/RUDOLPH ROGER,

53



Luca Cirigliano / Jens Niemeyer

Personendaten ergéinzt. Im Rahmen ihrer Fiirsorgepflicht'* haben Arbeitgeber die Person-
lichkeit der Arbeitnehmenden zu achten und zu schiitzen.!> Die Fiirsorgepflicht beinhaltet
neben Schutzpflichten die schonende Rechtsausiibung gegeniiber Arbeitnehmenden. Der
Personlichkeitsschutz umfasst die physische und psychische Unversehrtheit sowie das leib-
liche und geistige Wohlbefinden. '

2. Zulissige Datenbearbeitung
a) Beschrinkung auf Daten natiirlicher Personen

Der Datenschutz ist beschriinkt auf die Bearbeitung von Personendaten.!” Juristisch wird
zwischen Daten mit und ohne Personenbezug unterschieden, also zwischen Personendaten
und sog. Sachdaten, wobei sich letztere nicht ausschliesslich auf Sachen beziehen miissen.'®
Nach der Legaldefinition in Art. 3 lit. a DSG; Art. 5 lit. a nDSG sind Personendaten alle
Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen, d.h. jede Art von
Information, welche mit einer Person in Verbindung gebracht werden kann.!® Eine Abgren-
zung zwischen Personendaten und Sachdaten ist nicht immer unproblematisch.?’ Gemiss
Bundesgericht ist eine Person bestimmbar, wenn sie zwar mit den Daten allein nicht ein-
deutig identifizierbar ist, aber aus dem Kontext einer Information oder aufgrund zusétzli-
cher Informationen auf sie geschlossen werden kann. Jede theoretische Moglichkeit der
Identifizierung ist jedoch nicht ausreichend. Bestimmbarkeit liegt dann vor, wenn nach der
allgemeinen Lebenserfahrung damit gerechnet werden muss, dass ein Interessent den Auf-
wand fiir die Bestimmung der betroffenen Person auf sich nehmen wiirde. Der Aufwand ist
dabei nach den aktuellen Mglichkeiten der Technik zu beurteilen.?! Letztendlich hingt die
Bestimmbarkeit somit von den Kompetenzen und Fahigkeiten des individuellen Inhabers
der Information ab.?? Ob ein Personenbezug vorliegt, ist stets kontextabhéingig. Personen-

Arbeitsvertrag, Praxiskommentar zu Art. 319-362 OR, 7. Aufl., Ziirich 2012, (zit. STREIFF/VON
KAENEL/RUDOLPH), Art. 328 OR N 2.

14 Art. 328 OR.
15 Art. 328 ff. OR.

GEISER THOMAS, Uberwachung am Arbeitsplatz Arbeits- und datenschutzrechtliche Rahmen-
bedingungen bei der Uberwachung der Arbeitnehmer durch die Arbeitgeberin, in: digma 2004,
98-101 (zit. GEISER), 98.

17" Vgl. Art. 1 DSG.

18 BSK DSK-BLECHTA (FN 12), Art. 3 N 3.

19 BSK DSK-BLECHTA (FN 12), Art. 3N 6 f.

20 EPINEY ASTRID, Big Data & Datenschutzrecht: Gibt es einen gesetzgeberischen Handlungsbe-
darf?, in: Jusletter IT vom 21.05.2015, (zit. EPINEY), N 34.

2l BGE 13811346 E. 6.1.

22 BEpINEY (FN 20), N 11.
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daten sind bereits ab dem Augenblick vorhanden bzw. erzeugt, sobald ein Personenbezug
vorliegt. Das Datenschutzrecht hat allerdings nur Datenbearbeitungen zum Gegenstand,
also den Umgang mit Personendaten unabhéngig von den angewandten Mitteln und Ver-
fahren, insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntge-
ben, Archivieren oder Vernichten von Daten.?* Zum Beschaffen von Personendaten gehort
auch die Uberwachung der Mitarbeiter.>* Ob die Daten tatsichlich von jemandem eingese-
hen werden, spielt keine Rolle, denn das Sammeln und Speichern an sich stellt bereits eine
relevante Datenbearbeitung dar.?

Besonders schiitzenswerte Personendaten unterliegen einem strengeren Schutz fiir die Da-
tenverarbeitung.?® Besonders schiitzenswerte Personendaten sind in Art. 3 lit. ¢ DSG; Art.
5 lit. e nDSG abschliessend definiert und stellen Personendaten dar, welche die Personlich-
keit der Betroffenen in erhdhtem Mass tangieren.?’ Darunter fallen unter anderem Daten
iiber gewerkschaftliche Ansichten oder Titigkeiten?®, oder die Intimsphire*®. Das nDSG
erweitert die Auflistung von besonders schiitzenswerten Personendaten neu um genetische
sowie biometrische Daten.*°

Informationen konnen sich nach dem DSG sowohl auf natiirliche als auch juristische Per-
sonen beziehen, vgl. Art. 3 lit. b DSG. Damit handelt es sich um einen insgesamt sehr weit-
gefassten Begriff. Im Zuge der Totalrevision wird der Anwendungsbereich des DSG dem-
jenigen der europdischen DSGVO angepasst, weshalb sich das nDSG nur noch auf
natiirliche Personen bezieht.?!

Was in einigen Bereichen, wie beispielsweise der Dateniibermittlung ins Ausland, Vorteile
fiir Schweizer Unternehmen bringt, kdnnte andererseits die Rechte der Arbeitnehmenden
beschranken; auch das nDSG enthélt keine kollektiven Rechtsdurchsetzungsmechanismen,
wie die Verbandsklage oder -beschwerde. Ohne die Mdglichkeiten fiir Einzelpersonen, Ver-
letzungen ihrer Datenschutzinteressen durch Organisationen, wie zum Beispiel den
Gewerkschaften, geltend zu machen, werden die Rechte der Arbeitnehmenden nicht ver-
bessert, sondern eher geschwicht. Aufgrund der gegeniiber den Datenbearbeitern in finan-
zieller und auch organisatorischer Hinsicht deutlich unterlegenen Stellung nehmen von

2 Gem. Art. 2 Abs. 1 .V.m. Art. 3 lit. e DSG.

24 PARLI KURT, Observation von Arbeitnehmern/-innen durch die Arbeitgeberin, in: HAVE 2018,
228-229, 228.

25 GEISER (FN 16), 99.

26 Vgl. insbesondere Art. 4 Abs. 5, 11a Abs. 3 lit. a, 12 Abs. 2 lit. ¢, 14 DSG.

27" BSK DSG-BLECHTA (FN 12), Art. 3 N 27, 30.

28 Art. 3 lit. ¢, Ziff. 1 DSG; Art. 5 lit. ¢, Ziff. 1 nDSG.

29 Art. 3 lit. ¢, Ziff. 2 DSG; Art. 5 lit. ¢, Ziff. 2 nDSG.

30 Art. 5 lit. ¢, Ziff. 3, 4 nDSG.

31 Vgl. Art. 2 Abs. 1 sowie Art. 5 lit. a und b nDSG; Botschaft DSG 2017 (FN 11), 6972.
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Rechtsverletzungen betroffene Personen ihre Rechte selber nur selten wahr.*? Fiir die Wah-
rung der Chancengleichheit und den Zugang zu den Gerichten sind Einzelpersonen daher
auf die Unterstiitzung eines Verbandes mittels kollektiven Rechtdurchsetzungsmechanis-
men dringend angewiesen.*?

Spezialgesetzliche, ideelle Verbandsbeschwerderechte dienen grundsitzlich der Durchset-
zung dffentlicher Interessen, selbst bei der Unterstiitzung einzelner Personen.>* In anderen
Bereichen, wie dem Umweltschutz, hat das ideelle Verbandsbeschwerderecht mit mehrheit-
lich gutgeheissenen Rechtsmitteln der Verbanden seine Wirksamkeit bereits deutlich unter
Beweis gestellt.> Auch in der DSGVO, die in gewissen Teilen als Vorbild fiir das nDSG
gilt, ist eine Offnungsklausel fiir ein Verbandsklagerecht zur verbesserten Durchsetzung des
Rechtsschutzes im Datenschutzbereich enthalten.’ Dennoch bezeichnete der Bundesrat
einen solchen Mechanismus in der Botschaft zum nDSG als nicht opportun.’” Das in allge-
meiner Form bereits in Art. 89 ZPO?® bestehende Verbandsklagerecht sei ausreichend.®® Ein
ideelles Verbandsbeschwerderecht wurde soweit ersichtlich nicht einmal in Betracht gezo-
gen.

Die allgemeine Verbandsklage beschriankt sich auf den Schutz der Personlichkeit der An-
gehorigen bestimmter Personengruppen.®® In eigenem Namen klageberechtigt sind einzig
die iiber die notwendige Représentativkraft verfiigenden Organisationen, welche die Inte-
ressenwahrung in ihren Statuten ausdriicklich nennen, wie beispielsweise die Gewerkschaf-
ten. Beim allgemeinen Verbandsklagerecht geht es aber nicht um den Schutz allfdlliger
Mitglieder, sondern um die Interessen von Personengruppen, sodass auch Organisationen
ohne Mitglieder (z.B. Stiftungen) klageberechtigt sind. Da die Organisationen oder Mitglie-

32 Botschaft DSG 2017 (FN 11), 7071.

33 WALTER JEAN-PHILIPPE, L effectivité des mécanismes de mise en ceuvre de la protection des

données, in: Astrid Epiney/Daniela Niiesch (Hrsg.), Durchsetzung der Rechte der Betroffenen im
Bereich des Datenschutzes, Ziirich/Basel/Genf 2015, 115 ff., 117; MEIER REGINA, Das ideelle
Verbandsbeschwerderecht Eine Darstellung der Regelungen auf Bundesebene, in: Ziircher Stu-
dien zum 6ffentlichen Recht, 228, Ziirich 2015, 7 N 135 f.

MEIER REGINA, Revision des Datenschutzgesetzes: kollektive Rechtsdurchsetzung im Daten-
schutzrecht? Insbesondere durch die ideelle Verbandsbeschwerde, in: sui-generis 2018 (zit.
MEIER), 139 ff. N 5.

35 MEIER (FN 34), 139 ff. N 5.
36 Art. 80 DSGVO.
37 Botschaft DSG 2017 (FN 11), 6984.

38 Schweizerische Zivilprozessordnung (ZPO; SR 272).
39

34

Vgl. zu den zuléssigen Anspriichen KERN MARKUS/EPINEY ASTRID, Durchsetzungsmechanismen
im EU-Recht und ihre Implikationen fiir die Schweiz, in: Astrid Epiney/Daniela Niiesch (Hrsg.),
Durchsetzung der Rechte der Betroffenen im Bereich des Datenschutzes, Forum Europarecht:
Band 35, Ziirich/Basel/Genf 2015, 19 ff. N 48.

40 Art. 89 Abs. 1 ZPO.
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der gerade nicht in eigenen Interessen betroffen sein miissen, sind sie im Datenschutz-
bereich auf die Informationen des EDOB gemiiss Art. 30 DSG; Art. 57 Abs. 2 nDSG ange-
wiesen, welcher die Offentlichkeit in Fillen von allgemeinem Interesse sowie iiber seine
Verfiigungen in Kenntnis setzt. Nach erfolgter Kenntnisnahme kénnen z.B. die Gewerk-
schaften sodann in eigenem Namen mittels Verbandsklage die Verletzung der Personlich-
keit, z.B. durch unzulissige Uberwachungsmassnahmen*!, gegeniiber dem Arbeitgeber
feststellen und beseitigen lassen.

Reparatorische Anspriiche, wie Schadensersatz und Genugtuung, miissen individuell ein-
geklagt werden. Da der Verbandsklage keine Wirkung fiir und gegen die einzelnen Mitglie-
der der Organisation zukommt und die Verjéhrung fiir zivilrechtliche Schadensersatzan-
spriiche nicht unterbrochen wird, profitieren die Mitglieder oder Personengruppen lediglich
von beispielsweise einem Feststellungsentscheid, der bei der Durchsetzung einer nachfol-
gend notwendigen Individualklage hilft.*?

Fiir Einzelpersonen bleibt es daher weiterhin erschwert, ihre Rechte selbststindig geltend
zu machen.

b) Art. 328b OR

Rechte die offline gelten, miissen ebenso online geschiitzt werden.* Gemiss der daten-
schutzrechtlichen Spezialregelung von Art. 328b OR darf die Arbeitgeberin Personendaten
des Arbeitnehmers nur bearbeiten, soweit sie dessen Eignung fiir das Arbeitsverhiltnis be-
treffen oder zur Durchfiihrung des Arbeitsvertrages erforderlich sind. Die zulédssige Bear-
beitung wird dadurch auf diese beiden Zwecke beschriankt. Bei der Abklarung der Eignung
von Arbeitnehmenden geht es hauptséchlich um die Qualifikation von Stellenbewerbern im
Hinblick auf den Abschluss eines Arbeitsvertrags, oder um die Beurteilung der Eignung
bereits angestellter Arbeitnehmender hinsichtlich einer méglichen Beforderung.** Zu den
fiir die Durchfiihrung des Arbeitsverhiltnisses erforderlichen Daten zihlen neben admini-
strativen Angaben auch Daten fiir den Vollzug des Arbeitsverhiltnisses, wie beispielsweise
die Uberpriifung von Arbeitsergebnissen, die Kontrolle und Einhaltung von Weisungen, die
Uberpriifung der Einhaltung von Sicherheitsvorschriften oder Leistungskontrollen. Bei der
Uberwachung, also der Erfassung von Informationen iiber Leistung und Verhalten der Ar-
beitnehmenden sind die Uberginge zwischen den zulissigen Bearbeitungszwecken gemiiss

4l Siehe dazu unter Ziff. I11.

42 Bericht des Bundesrates vom 3. Juli 2013, Kollektiver Rechtsschutz in der Schweiz — Bestandes-
aufnahme und Handlungsmdglichkeiten, VPB 2/2013 vom 20. Dezember 2013, 59-112, 39 ff.

4 Botschaft DSG 2017 (FN 11), 6962
44 STREIFF/VON KAENEL/RUDOLPH (FN 13), Art. 328b OR N 5.
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Art. 328b OR fliessend, da sie sowohl durch den Eignungstatbestand gedeckt sind als auch
zur Durchfiihrung des Arbeitsvertrages dienen.*

Gemiiss Art. 328b Abs. 2 OR gelten im Ubrigen die Bestimmungen des DSG. Dieser iiber-
fliissige Verweis wird teilweise als Konkretisierung des Verhéltnisméssigkeitsprinzips ge-
miss Art. 4 Abs. 2 DSG; Art. 6 Abs. 2 nDSG angesehen, wodurch sich eine i.S.v. Art. 328b
OR unzuléssige Datenbearbeitung durch Vorliegen von Rechtfertigungsgriinden* rechtfer-
tigen liesse.*’ Die wohl herrschende Lehre vertritt dagegen die Ansicht, dass Art. 328b OR
die zuldssigen Zwecke einer Datenbearbeitung im Arbeitsverhéltnis auf Fille mit Arbeits-
platzbezug beschrinkt.*® Anders als im Bereich des DSG kann also selbst ein Rechtferti-
gungsgrund i.S.v. Art. 13 DSG; Art. 31 nDSG die Rechtswidrigkeit nicht beseitigen.*® Das
Bearbeiten anderer Daten ohne Arbeitsplatzbezug ist folglich verboten und als Vertrags-
pflichtverletzung zu qualifizieren, selbst wenn sie nach dem DSG erlaubt wiire.°

3. Datenschutzrechtliche Grundsitze

Bei der Datenbearbeitung, beispielsweise der Uberwachung im Homeoffice, sind neben den
in Art. 328b OR genannten Beschrénkungen auch die allgemeinen datenschutzrechtlichen
Bearbeitungsgrundsitze gem. Art. 4 f. DSG; Art. 6 f. nDSG zu beachten. Ein Verstoss ge-
gen die nachfolgend genannten Datenbearbeitungsgrundsétze bewirkt eine widerrechtliche
Personlichkeitsverletzung.®!

Mit Inkrafttreten des nDSG werden Datenverarbeitende nochmals hohere Sorgfaltspflichten
auferlegt. So muss das Risiko einer Personlichkeitsverletzung bereits bei der Planung der
Datenbearbeitung durch angemessene Massnahmen verringert werden.’? Zudem ist der Da-
tenverantwortliche verpflichtet, durch Voreinstellungen zu gewéhrleisten, dass standard-

45 PARLIKURT, Kapitel 17 Datenschutz, in: Wolfgang Portmann/Adrian Von Kaenel (Hrsg.), Fach-
handbuch Arbeitsrecht Expertenwissen fiir die Praxis, Ziirich/Basel/Genf 2018 (zit. PARLI), 685—
704, 689 N 17.14.

4 Gemidss Art. 13 Abs. 1 DSG; Art. 31 Abs. 1 nDSG.

47 ROSENTHAL DAVID, in: David Rosenthal/Yvonne Johri, Handkommentar zum Datenschutzge-

setz, Ziirich/Basel/Genf 2008 (zit. Hindkommentar DSG-AUTOR), Art. 328b OR N 5 ff. mit wei-
teren Hinweisen.

4 STREIFF/VON KAENEL/RUDOLPH (FN 13), Art. 328b OR N 3; STAEHLIN ADRIAN, Kommentar zum
schweizerischen Zivilrecht, Band V/2c — Das Obligationenrecht, Der Arbeitsvertrag, Art. 319—
330a OR, 4. Aufl., Ziirich 2006, Art. 328b OR N 1.

49 STREIFF/VON KAENEL/RUDOLPH (FN 13), Art. 328b OR N 3.

30 Ebenda.

SU Art. 12 Abs. 2 lit. a DSG. Zur allfilligen Rechtfertigung siehe unter Ziff. 6.
32 Art. 7 Abs. 1 nDSG.
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maéssig nur diejenigen Personendaten bearbeitet werden, die fiir den jeweiligen Verwen-
dungszweck erforderlich sind.>

a) Treu und Glauben

Bei der Datenbearbeitung ist der Grundsatz von Treu und Glauben zu beachten. Eine treu-
widrige Datenbearbeitung ist missbrauchlich und damit rechtswidrig.>> Gegen Treu und
Glauben verstosst, wer Personendaten ohne das Wissen oder gegen den Willen der betroffe-
nen Person beschafft, beispielsweise durch die Verwendung von Spyware®, oder die
betroffene Person hinsichtlich der Datenbearbeitung absichtlich tiber den Zweck der Bear-
beitung tiuscht.’” Arbeitnehmende miissen vorab mit konkreten Informationen iiber Ein-
satzzeit, -ort und Zweck einer Uberwachung informiert werden, beispielsweise mittels
Datenschutzerkldrung oder Klausel im Arbeitsvertrag.

Uniibersichtliche und iiberschiessende Einwilligungserkldrungen verstossen gegen den
Grundsatz von Treu und Glauben, wenn dabei in Datenbearbeitungen eingewilligt wird, mit
denen die betroffene Person nicht rechnen muss.>® Mit Verweis auf die Einwilligung®® ist
jedoch vorwegzunehmen, dass im Arbeitsverhdltnis der Arbeitsvertrag an sich bereits in
gewissem Umfang eine Einwilligung in Kontrollen durch die Arbeitgeber darstellt. Aber
Uberwachungen diirfen nicht heimlich erfolgen. Arbeitnehmende miissen vorab mit
konkreten Informationen iiber Einsatzzeit, -ort und Zweck der Uberwachung informiert
werden.

b) Verhiltnisméssigkeit

Der Grundsatz der Verhdltnismissigkeit® besagt, dass nur Daten bearbeitet werden diirfen,
die geeignet, erforderlich und zumutbar sind, um den verfolgten Zweck zu erreichen.®! Zwi-
schen dem Zweck der Datenbearbeitung und der damit verbundenen Beeintréchtigung der
Personlichkeit soll ein verniinftiges Verhiltnis bestehen.®? Mit anderen Worten sollen im-

33 Art. 7 Abs. 3nDSG.

3 Art. 4 Abs. 2 DSG; Art. 6 Abs. 2 nDSG

35 BSK DSG-MAURER-LAMBROU/STEINER (FN 12), Art. 4 N 8.
6 BGE 139117.

57 BSK-DSG-MAURER-LAMBROU/STEINER (FN 12), Art. 4 N 8.

8 Botschaft vom 23. Mirz 1988 zum Bundesgesetz iiber den Datenschutz (DSG), BBI 1988 413 fT.,
(zit. Botschaft DSG 1988), 449.

Zur Einwilligung siehe unter Ziff. 5 lit. a.

%0 Art. 4 Abs. 2 DSG; Art. 6 Abs. 2 nDSG.

61 <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/datenschutz.html> (28.02.2021).
62 BSK DSG-MAURER-LAMBROU/STEINER (FN 12), Art. 4 N 8 11.
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mer nur so viele Personendaten wie notig und dabei so wenig Personendaten wie mdglich
bearbeitet werden. Bearbeitungszweck und Beeintrichtigung der Personlichkeit miissen in
einem angemessenen Verhéltnis stehen und betroffenen Personen soll die Mdglichkeit blei-
ben, die Bearbeitung ihrer Daten zu kontrollieren und notfalls auch zu verhindern.

c) Zweckbindungsprinzip

Beim Grundsatz der Zweckbindung® handelt es sich um eine Bearbeitungsregel, geméss
der Daten stets nur zu dem Zweck bearbeitet werden diirfen, der fiir die Beschaffung an-
gegeben wurde, aus den Umstéinden ersichtlich oder gesetzlich vorgesehen ist.** Eine
Datenbeschaffung durch den Arbeitgeber auf Vorrat verstdsst nicht nur gegen das Zweck-
bindungsprinzip, sondern auch gegen Treu und Glauben, sowie gegen das Verhiltnismas-
sigkeitsprinzip und ist damit rechtswidrig.®> Gemiss Art. 6 Abs. 5 nDSG miissen diese
Daten geloscht oder vernichtet werden.

Schliesslich muss gemiss Art. 4 Abs. 4 DSG; Art. 6 Abs. 3 nDSG das Beschaffen von Per-
sonendaten und vor allem auch der Zweck der Datenbearbeitung fiir die Betroffenen er-
kennbar sein. Die Erkennbarkeit umfasst neben der Datenbeschaffung und dem Zweck der
Datenbearbeitung auch mindestens die Grundziige der Datenbearbeitung.*® Die Norm soll
— zusammen mit den Regelungen iiber die Informationspflichten — die Transparenz bei Da-
tenbearbeitungen erhohen. Personen soll und muss grundsétzlich moglich sein, sich einer
Datenbearbeitung zu widersetzen. Die Erkennbarkeit bemisst sich nach den konkreten Um-
stinden.®” Je weniger offensichtlich erkennbar eine Datenverarbeitung und deren Zweck fiir
die betroffene Person ist, desto mehr zusitzliche Informationen muss der Datenbearbeiter
zur Verfligung stellen.®® Dabei sind insbesondere die Grundsitze der Verhiltnismissigkeit
sowie von Treu und Glauben zu beachten.

6 Art. 4 Abs. 3 DSG; Art. 6 Abs. 3 nDSG.
% Art. 4 Abs. 3 DSG.

6 BSK DSG-MAURER-LAMBROU/STEINER (FN 12), Art. 4 N 14.

% Botschaft vom 19. Februar 2003 zur Anderung des Bundesgesetzes iiber den Datenschutz (DSG)

und zum Bundesbeschluss betreffend den Beitritt der Schweiz zum Zusatzprotokoll vom 8. No-
vember 2001 zum Ubereinkommen zum Schutz den Menschen bei der automatisierten Verarbei-
tung personenbezogener Daten beziiglich Aufsichtsbehdrden und grenziiberschreitende Daten-
ibermittlung, BBI 2003 2101 ff. (zit. Botschaft DSG 2003), 2125.

67 BEARISWIL BRUNO, Datenschutzgesetz (DSG), in: Bruno Baeriswil/Kurt Pérli, (Hrsg.), Stimpflis
Handkommentar, Bern 2015 (zit. SHK DSG-Baeriswyl), Art. 4 N 49.

% Botschaft DSG 2003 (FN 66), 2125.
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4. Datenschutz durch Technik und datenschutz-
freundliche Voreinstellungen

Mit Art. 7 nDSG kommt ein neuer Rechtsgrundsatz hinzu, wonach Arbeitgeber in An-
lehnung an Art. 25 DSGVO verpflichtet werden, die Datenbearbeitung ab der Planung tech-
nisch und organisatorisch so auszugestalten, dass die Datenschutzvorschriften und ins-
besondere die Datenschutzgrundsiitze eingehalten werden (privacy by design).® Die
gesetzlichen Anforderungen fiir eine datenschutzkonforme Bearbeitung werden damit be-
reits so ins System verankert, dass die Gefahr von Verstossen reduziert bzw. ausgeschlossen
werden kann.”® Dies kann vor allem mittels Datenminimierung erfolgen, wobei personen-
bezogene Daten nur in mdoglichst geringem Umfang bearbeitet, nur fiir kurze Zeit aufbe-
wahrt, oder mittels standardmissiger Anonymisierung umgesetzt werden.”! Absatz 2 von
Art. 7 nDSG prézisiert diese Anforderungen und bringt einen risikobasierten Ansatz zum
Ausdruck. Danach ist eine Abwigung vorzunehmen und zu priifen, ob die technischen und
organisatorischen Massnahmen insbesondere dem Stand der Technik, der Art und dem
Umfang der Datenbearbeitung sowie den Risiken fiir den Personlichkeitsschutz und die
Grundrechte der Arbeitnehmenden angemessen Rechnung tragen. Je hoher das Risiko und
umfangreicher die Datenbearbeitung, desto hoher sind auch die Anforderungen an die tech-
nischen Vorkehrungen.”? Des Weiteren miissen Arbeitgeber mittels Voreinstellung geeig-
nete Massnahmen treffen, dass nur diejenigen Personendaten bearbeitet werden, deren Ver-
arbeitung fiir den jeweiligen Zweck unbedingt erforderlich ist und die Bearbeitung damit
auf das notige Mindestmass beschrinkt wird (privacy by default).” Im Zusammenhang mit
Datenbearbeitung bedeutet dies, dass der Vorgang standardmaissig moglichst datenschutz-
freundlich eingerichtet werden muss. Viele Software-Programme enthalten heute Analyse-
tools, die im Hintergrund verdeckt ablaufen und iiber die ihre Verwender oftmals nicht ein-
mal Kenntnis haben. Da datenschutzrechtliche Voreinstellungen betroffenen Personen
bestenfalls eine Zustimmungsmdglichkeit zur Datenverarbeitung erlauben, hingen diese
eng mit der Einwilligung’ der betroffenen Person zusammen.

% Art. 7 Abs. 1 nDSG.

70 Botschaft DSG 2017 (FN 11), 7029.
71" Ebenda.

72 Ebenda.

73 Art. 7 Abs. 3 nDSG.

74 Zur Einwilligung siche unter Ziff. 6 lit. a.

61



Luca Cirigliano / Jens Niemeyer

5. Exkurs: Datensicherheit

Die Datensicherheit bildet gemeinsam mit dem Grundsatz der Richtigkeit der Daten’ und
den datenschutzrechtlichen Grundsitzen aus Art. 4 DSG; Art. 6 nDSG einen Leitfaden fiir
samtliche Datenbearbeitungen. Arbeitgeber miissen die notigen technischen und organisa-
torischen Vorkehrungen treffen, um die Datensicherheit zu gewéhrleisten.’® Dies bedeutet
zum Beispiel auch, dass nur berechtigte Personen auf eine Datenbank Zugriff haben diirfen.
Die Abgrenzung zum neuen Datenschutz durch Technik’” ergibt sich daraus, dass die
Datensicherheit den Verantwortlichen der Bearbeitungen verpflichtet, eine geeignete Si-
cherheitsarchitektur fiir die Systeme zu installieren und damit gegen Schadsoftware oder
Datenverlust zu schiitzen.”® Art. 7 nDSG bezweckt hingegen die Verhéltnismissigkeit der
Datenbearbeitung, beispielsweise durch Anonymisierung der Daten.” Da durch Verletzun-
gen der Datensicherheit ein hohes Risiko fiir die Personlichkeit und die Grundrechte der
betroffenen Personen besteht, miissen diese von den Verantwortlichen umgehend dem
EDOB gemeldet werden.®® Als Konkretisierung der gesetzlichen Vorgaben haben verschie-
dene Datenschutzbehorden Leitlinien zu den organisatorischen und technischen Massnah-
men publiziert.®! Auch zu den aus datenschutzrechtlicher Sicht besonders risikoreichen
Videoplattformdiensten geben die Datenschutzbehdrden Hinweise zur Einhaltung der ge-
setzlichen Vorgaben.??

Daten lassen sich praktisch per Mausklick vervielfachen und stehen potenziell einer
unbegrenzten Zahl von Nutzern zur Verfiigung.33 Gerade im Homeoffice, wo die Kommu-
nikation und Arbeitsleistung der Mitarbeitenden hauptséchlich digital erfolgt, entsteht ein
erhohtes Risiko fiir die Datensicherheit. Im Homeoffice kann nicht die gleiche infrastruk-
turelle Sicherheit vorausgesetzt werden, wie in den Biirordumen eines Unternehmens. Ist der
hiusliche Arbeitsplatz auch fiir Besucher oder unbefugte Dritte zugénglich, miissen Mass-
nahmen ergriffen werden, mit denen sich ein Sicherheitsniveau, vergleichbar dem eines
Biiroplatzes im Unternehmen, erreichen ldsst. Die Homeoffice-Mitarbeiter miissen dahin-
gehend sensibilisiert werden, das im Homeoffice erhohte Sicherheitsmassnahmen zu be-

75 Art. 5 Abs. 1 DSG.

76 Art. 7 DSG; Art. 8§ nDSG.

77 Art. 7nDSG.

78 Botschaft DSG 2017 (FN 11), 7031.
7 Ebenda.

80 Art. 24 nDSG.

81 <https://www.zh.ch/de/politik-staat/datenschutz/datenschutz-in-oeffentlichen-organen/digitale-
zusammenarbeit.html> (28.02.2021).

<https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/merkblaetter/video-
konferenzloesungen.html> (28.02.2021).

THOUVENIN FLORENT, Wem gehdren meine Daten? Zu Sinn und Nutzen einer Erweiterung des
Eigentumsbegriffs, in: SJZ 113/2017, 21-32, 24.

82

83
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achten sind. So muss beispiclsweise darauf hingewiesen werden, Fenster zu schliessen und
Tiiren abzuschliessen, wenn das Homeoffice nicht besetzt ist. Generell muss sichergestellt
werden, dass Unbefugte zu keiner Zeit auf dienstliche IT und Unterlagen zugreifen konnen.
Datenmissbrauch kann nur verhindert werden, solange die Daten verschliisselt und damit
unlesbar sind.** Wurden Daten einmal 6ffentlich zugénglich gemacht, ist eine Geheimhal-
tung aufgrund der einfachen Kopier- bzw. Reproduzierbarkeit nicht mehr moglich.®

a) Risikosphire Homeoffice

«Personliche Daten sind das neue Ol fiir das Internet und die Wihrung der digitalen Welt». %
Im Rahmen der Covid-19-Homeofficepflicht versuchten Kriminelle vermehrt, sich iiber die
externen Homeoffice-Verbindungen Zutritt in die Firmennetzwerke zu verschaffen. Die
Fallzahlen des nationalen Zentrums fiir Cybersicherheit verdeutlichen, dass fiir den Zugriff
aus dem Homeoffice auf die internen Ressourcen der Firma oft kein sicherer und geschiitz-
ter Fernzugriff, optimaler Weise via Virtual Private Network (VPN), ermoglicht wird.3” Ein
gesicherter remote-Zugang bietet allein jedoch keine Garantie, denn Datensicherheit ist
mehr als nur IT-Sicherheit. Eine grosse Schwachstelle im System bildet immer noch der
Mensch. Mittels «Phishing-mails» gelangen Cyberkriminelle an vertrauliche Daten, indem
sie ihre Opfer unter Vorwand zur Angabe ihrer Passworter oder weiteren personlichen In-
formationen verleiten. Mit den personlichen Zugangsdaten ist das Umgehen bzw. hacken
der Schutzmechanismen gar nicht nétig; Kriminelle verschaffen sich mit dem Schliissel
quasi durch die Eingangstiir des Unternchmens Zutritt zu den internen Ressourcen. Aus
diesem Grund ist die Investition in firmeninterne Pravention durch Schulung der Arbeit-
nehmenden und Arbeitgeber besonders wichtig.

b) Nutzung privater Geriite

Ein besonders zusétzliches Datenschutzrisiko besteht zudem bei der Verwendung von Pri-
vatgerdten fiir die geschéftliche Nutzung (Bring Your Own Device; BYOD). Grundsitzlich
haben Arbeitgeber die Mitarbeiter mit Arbeitsgerdten und Material auszuriisten, die zur
Verrichtung der Arbeit benétigt werden (Art. 327 Abs. 1 OR). Zu den Arbeitsgeréten gehort
in jedem Fall die IT-Infrastruktur. Die Bereitstellung der Arbeitsgerite fiir das Homeoffice

84 ZEcH HERBERT, Information als Schutzgegenstand, Jus Privatum, Band 166, Tiibingen 2012 (zit.

ZECH), 117 ft.

85 ZecH (FN 84), 118.

86 KUNEVA MEGLENA, European Consumer Commissioner — Keynote Speech — Roundtable on

Online Data Collection — Targeting and Profiling, Brussels, 31. March 2009, Speech/09/156.

Siehe Anzahl Meldungen pro Woche wihrend des pandemiebedingten Teillockdowns Mitte Ap-
ril 2020, als fast die Halfte der Arbeitnehmenden im Homeoffice arbeitete, sowie der Home-
office-Pflicht seit 18. Januar 2021 unter: <https://www.ncsc.admin.ch/ncsc/de/home/aktuell/ak
tuelle-zahlen.html> (06.03.2021).
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hat den Vorteil, sicherstellen zu kdnnen, dass diese ordentlich gewartet sind und alle tech-
nischen Massnahmen (Virenschutz, Firewall, Passwortschutz, etc.) getroffen wurden, um
die Sicherheit zu gewéhrleisten. Gerade wéhrend der Covid-19-Pandemie und der priaventiv
dringlich eingefiihrten Homeofficeempfehlung bzw. -pflicht war es Arbeitgebern aufgrund
der Kiirze der Zeit nicht immer moglich, mobile Arbeitsgerite fiir saimtliche Mitarbeiter in
ausreichendem Masse liickenlos bereitzustellen, bzw. die Uberwachung und Umsetzung
technischer Massnahmen durchzufiihren. Die Gefahr beim BYOD besteht in einer Person-
lichkeitsverletzung durch ungewollte Einsichtnahme in die Privatspéhre aufgrund der Ver-
mischung von privaten und geschiftlichen Daten einerseits, und der Sicherheit der Daten
durch allfallige Manipulationen, zum Beispiel Jailbraking, oder ungeniigender Umgang mit
den Aufbewahrungspflichten, zum Beispiel fehlende backups, andererseits.®® Des Weiteren
erhoffen sich wohl gewisse Arbeitgeber auch eine erweiterte Erreichbarkeit der Arbeitneh-
menden, da die Mdglichkeit zur Abschaltung des Gerétes nach Feierabend zumeist entfallt.
Im Ergebnis kann dies zu Stress, Uberlastung, bis hin zum Burnout fiihren.®’ Die stindige
Erreichbarkeit von Arbeitnehmenden verstdsst gegen die einschldgigen Bestimmungen des
ArG, und wirft Fragen zur Anrechnung von Arbeitszeit und sogar zur Abgrenzung von
«Pikettdienst®®» auf.’!

Die Anbindung und Integration von privaten oder selbst administrierten Geréten an das Fir-
mennetzwerk bedarf daher verschiedener Anpassungen und der Einhaltung von Regeln, um
Arbeitnehmende zu schiitzen.

— Das Unternehmen trigt die wiederkehrende Lizenzkosten flir Software oder Verbin-
dungskosten bei mobilem Einsatz. Gerdte miissen mit vom Arbeitgeber bereitgestellten
aktuellsten Sicherheitsupdates ausgeriistet sein.

— Die Gerite miissen iiber einen ausreichenden und aktuellen Schutz gegen Viren, Mal-
ware etc. verfiigen sowie mit einer aktiven Firewall gegentiiber ungeschiitzten Zugriffen
aus dem Netz gesichert werden.

— Sobald die Integration in das Firmennetzwerk erfolgt ist, werden die Geréte einem fir-
meneigenen Gerét gleichgestellt. Dabei diirfen Arbeitgeber weder Zugriff noch Einblick
in die privaten Daten haben und miissen eine Trennung zu den geschéftlichen Daten
mittels geeigneter Software zur Verfiigung stellen.”

88 <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitsbereich/bring-your-own-device-

-byod-.htmI> (28.02.2021).

8 REUTTER MARK/KLAUS SAMUEL, Rechtliche Stolpersteine bei «kBYOD», in: Bruno Beariswil/
Beat Rudin/Bernhard Himmerli/Rainer Schweizer/Giinter Krajoth/David Vasella (Hrsg.), digma
2012, 160-165, 162.

% Siehe dazu: GEISER/MULLER/PARLI (FN 13), N 958b.
°l  Sijehe dazu: MULLER ROLAND, Was ist Arbeitszeit, in: ZBJV 153/2017, 453477, 456 ff.

92 Siche dazu auch unter Ziff. 4 (Datenschutz durch Technik und datenschutzfreundliche Vorein-

stellungen).
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— Bei technischen Problemen erfolgt vom Unternehmen ein Support an den privaten, nicht
firmeneigenen IT-Gerdten. Arbeitnehmende haben einen Anspruch auf ein kostenloses
Ersatzgerat wihrend der Durchfiihrung allfdlligen Reparaturen gegeniiber dem Arbeit-
geber.

— Das Unternehmen trigt die Haftung bei Beschddigung wiahrend eines geschiftlichen
Einsatzes oder Verlust. Arbeitnehmende haften fiir Vorsatz und Grobfahrléssigkeit.”?

Neben Nutzung privater Gerite fiir geschiftliche Zwecke (BYOD) zeigt der EDOB auch
mogliche Alternativen fiir Unternehmen auf. Beim «Corporate Owned Personally Enabled»
(COPE) handelt es sich um das Gegenteil von BYOD. Geschéftliche Tatigkeiten werden
nicht mehr auf privaten Geriten erledigt, sondern die Firmengeréten diirfen auch zur priva-
ten Nutzung verwendet werden. Das Unternehmen ist die Eigentiimerin und bestimmt die
Benutzungsbedingungen und die Kostenlimite. Als Zwischenvariante wird weiter das
«Choose Your Own Device» (CYOD) vorgeschlagen, bei der Arbeitnehmende ein vom
Unternehmen genehmigtes Gerét (mit oder ohne Kostenbeteiligung der Firma) kaufen und
die Firma die Konfiguration des Geriites bestimmt. Anderungen der eingestellten Konfigu-
rationen sind fiir den Arbeitnehmenden dann verboten. Bei «Bring Your Own Connection»
(BYOC) werden private Smartphones oder Tablets mit 4G bzw. 5G als Hotspot eingesetzt,
und bei Bring Your Own Software (BYOS), das sich auf portable Anwendungen be-
schrankt, wird die Einhaltung der firmeneigenen internen Regelung vorgeschrieben. Bei
samtlichen Alternativen handelt es sich um eine Umwilzung der Kostentragungspflicht
1.S.v. Art. 327 OR zulasten der Arbeitnehmenden und sind daher, auch wenn sie aus daten-
schutzrechtlicher Sicht Alternativen darstellen, so weit moglich zu vermeiden bzw. wenn
sie trotzdem erfolgen, durch Zahlung einer Pauschale bzw. der effektiven Kosten durch den
Arbeitgeber abzugelten.

c) Internationale Sicherheitsstandards

Nach der weltweiten Zunahme von Cyberattacken gegen Unternehmen, wie zum Beispiel
mittels der Erpressersoftware Petya, konnten auch internationale Sicherheitsstandards ver-
mehrt an Bedeutung gewinnen. Die Norm ISO/IEC 27001 gilt zum Beispiel als ganzheitli-
ches Managementsystem fiir die Informationssicherheit und bildet die strukturelle Basis
zum Schutz von vertraulichen Daten. Unternechmen konnen freiwillig durch eine interne
Begutachtung ein korrektes Vorgehen hinsichtlich der IT-Sicherheit iiberpriifen und durch
aufstellen, iiberwachen und/oder verbessern ihrer Sicherheitsrichtlinien auch zum Schutz
der Personlichkeitsrechte ihrer Arbeitnehmenden beitragen. Wéhrend die ISO/IEC 27001
im Anhang A die Massnahmenziele und Massnahmen zur Risikoreduzierung fordert, liefert
die ISO/IEC 27002 Leitlinien, wie diese Anforderungen umgesetzt werden kdnnen. Bei-

9 Vertiefend dazu: MULLER ROLAND, Die Bedeutung des Verschuldens im schweizerischen Ar-
beitsrecht, in: Susan Emmenegger/Stephanie Hrubesch-Millauer/Frédéric Krauskopf/Stephan
Wolf (Hrsg.), Briicken Bauen — Festschrift fiir Thomas Koller, Bern 2018, 657-684, 670.
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spielsweise fordert die ISO/IEC 27001 als Massnahme «Regelungen zum Zugriff auf Netze
und Netzwerkdienste». Die ISO/IEC 27002 empfiehlt hierzu einzelne Punkte, die in einer
Richtlinie enthalten sein sollten.

6. Rechtfertigungsgriinde

Die Datenbearbeitung durch private Personen ist geméss Art. 12 Abs. 1 DSG; Art. 30
Abs. 1 nDSG grundsitzlich erlaubt, wenn die Personlichkeit der betroffenen Person nicht
widerrechtlich verletzt wird. Art. 12 Abs. 2 DSG; Art. 30 Abs. 2 nDSG bestimmen, wann
eine Personlichkeitsverletzung vorliegt. Das allgemein verankerte Grundkonzept des Per-
sonlichkeitsschutzes geméss Art. 28 ZGB wird dabei iibernommen und durch die vorge-
nannten Datenbearbeitungsgrundsitze® ergéinzt.”® Eine Personlichkeitsverletzung ist dabei
immer das Resultat der konkreten Art und Weise oder der Umstidnde einer Datenbearbei-
tung und erfordert eine gewisse Intensitét der Beeintrachtigung. Wie beim Personlichkeits-
schutz gemiss Art. 28 ZGB verlangt also auch das DSG die Vornahme einer Interessensab-
wiigung zur Bestimmung des Vorliegens einer Personlichkeitsverletzung.”®

Die gesetzlichen Fiktionen in Art. 12 Abs. 2 DSG, Art. 30 Abs. 2 nDSG schliessen nicht
aus, dass die Personlichkeitsverletzung durch Rechtfertigungsgriinde®’ gerechtfertigt ist.
Allerdings konnen geméss der bundesgerichtlichen Rechtsprechung Rechtfertigungsgriinde
in diesen Fillen nur mit grosser Zuriickhaltung bejaht werden.”® Jede Personlichkeitsverlet-
zung, die nicht gerechtfertigt ist, ist widerrechtlich.” Rechtfertigungsgriinde sind neben der
Einwilligung ein iiberwiegendes privates oder dffentliches Interesse oder eine gesetzliche
Grundlage. Diese Rechtfertigungsgriinde decken sich mit jenen in Art. 28 Abs. 2 ZGB.!%
Artikel 13 Abs. 2 DSG, Art. 31 Abs. 2 nDSG zihlen weitere Fille auf, in denen ein iiber-
wiegendes Interesse der bearbeitenden Person gegeben sein kann.

% Art. 4 DSG; Art. 6 nDSG.

%5 Handkommentar DSG-ROSENTHAL (FN 47), Art. 1 N 2; BELSER EVA MARIA/HOUSSEIN NOURED-
DINE, in: Eva Maria Belser/Astrid Epiney/Bernhard Waldmann (Hrsg.), Datenschutzrecht, Bern
2011, § 8 N 69.

%  Handkommentar DSG-ROSENTHAL (FN 47), Art. 12 N 2.
97 Art. 13 DSG; Art. 31 nDSG

% BGE 13611 520, E. 5.2.4.

% Art. 13 Abs. 1 DSG; Art. 31 nDSG.

100 BGE 138 11 346, E. 10.1.
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a) Einwilligung

Die Einwilligung hat nach einer angemessenen Information freiwillig zu erfolgen.!®! Hin-
sichtlich einer informierten Einwilligung in die Nutzung der erhobenen Personendaten stel-
len sich diverse Probleme. Falls die Einwilligung der betreffenden Person oder ein gesetz-
licher Rechtfertigungsgrund vorliegt, erfolgt grundsétzlich keine Interessenabwégung und
die Abwigungsgriinde'*> kommen nicht zum Zug.!”® Viele Datenbearbeiter wollen sich
daher mittels Einholen einer Einwilligung auf einfache Weise absichern und stiitzen die
Bearbeitung auf diesen Rechtfertigungsgrund.!®* Die Einwilligung verlangt wie gesagt
lediglich eine angemessene Information.!%

Im Arbeitsverhéltnis bildet die Einwilligung einen Spezialfall, denn Art. 328b OR erlaubt
Arbeitgebern einzig Bearbeitungen, die im Zusammenhang mit der Eignung von Arbeit-
nehmenden fiir das Arbeitsverhéltnis oder zur Durchfiihrung des Arbeitsvertrages erlaubt
sind, wodurch eine Einwilligung a priori ausser Betracht fillt.!° Mit dieser Regelung tréiigt
der Gesetzgeber dem Subordinationsverhéltnis Rechnung, wodurch die Freiwilligkeit sehr
begrenzt wird. Geht es um die Bearbeitung von besonders schiitzenswerten Personendaten
oder Personlichkeitsprofilen!?’, muss die Einwilligung ausdriicklich erteilt werden.!%®
Daraus ergeben sich die weiteren Voraussetzungen, wie zum Beispiel des Zeitpunkts der
Erteilung der Einwilligung vor der Datenbearbeitung. Zudem muss die betroffene Person
angemessen informiert werden iiber simtliche Punkte!”, die zum Treffen einer freien Ent-
scheidung unter Abwagung der Konsequenzen und Risiken notwendig sind. Die besonderen
Informationspflichten gemiss Art. 14 DSG, 19 nDSG gelten neu nicht mehr nur fiir beson-
ders schiitzenswerte, sondern sdmtliche Personendaten.

Online sind die meisten Personen — sowohl die Bearbeiter von Daten, als auch die Personen,
iiber die Daten bearbeitet werden — noch nicht gentigend fiir Fragen des Personlichkeits-
schutzes sensibilisiert und gehen leichtfertig mit persdnlichen Daten um. So nehmen Inter-
netuser beispielsweise das Ausfiillen von Wettbewerbsformularen oder eine sofortige Be-
lohnung in Form von Rabattgutscheinen wichtiger als die daraus allfdllig resultierenden

101 Art. 4 Abs. 5 DSG; Art. 6 Abs. 6 nDSG.

102 Art. 31 Abs. 2 nDSG.

103 Botschaft DSG 2017 (EN 4), 7073.

104 Handkommentar DSG-ROSENTHAL (FN 43), Art. 13 N 6.
105 Art. 6 Abs. 6 nDSG.

106 Vgl. auch Art. 362 OR.

107 Personlichkeitsprofile werden durch das Profiling geméss Art. 4 lit. f nDSG ersetzt.
108~ Art. 6 Abs. 7 lit. anDSG.

109 Zweck, Art und Weise, Umfang der Datenbearbeitung, Kategorie der bearbeiteten Daten, Ver-

antwortlicher Datenbearbeiter.
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negativen Konsequenzen.!!® Privatsphire und Datenschutz werden zwar als wichtig emp-
funden, diese Erkenntnis spiegelt sich aber nicht zwangsldufig im Verhalten der betroffenen
Personen im Umgang mit ihren Daten wieder.!!! «Leistung gegen Daten» wird von vielen
Personen als kostenlos wahrgenommen und die Reichweite der Einwilligung in die Bear-
beitung ihrer personlichen Daten kaum tiberblickt.

Der sorglose Umgang mit Personendaten kann auch zu Problemen bei der Umsetzung des
DSG fiihren.!!2 Das DSG ist ein Rahmengesetz und erlaubt als solches einen Spielraum bei
der Beurteilung von Daten- und Personlichkeitsschutzschutzverletzungen. Vordergriindig
zahlt der Einzelfall in Form von bestimmten Datenbearbeitungen, die es zu beurteilen gilt.
Dabei kénnen sich sowohl technische als auch organisatorische Probleme ergeben.!!® Die
Informationstechnologie macht stetig Fortschritte, so dass es moglich ist, enorme Mengen
von Personendaten zu erfassen und miteinander in Verbindung zu setzen.!!* Leider hélt das
Sicherheitsbewusstsein sowohl der Datenbearbeiter, als auch der Personen, iiber die Daten
bearbeitet werden, oft nicht mit dem technischen Fortschritt mit, was vor allem im Home-
office aufgrund der rdumlichen Distanz beider Parteien problematisch erscheint. Die Revi-
sion des DSG hat zum Ziel, das Schutzniveau fiir Betroffene den technischen Entwicklun-
gen und der Digitalisierung anzupassen und die Stellung der Biirgerinnen und Biirger zu
stirken.!!?

b) Uberwiegendes privates Interesse

Neben der Einwilligung stehen gem. Art. 13 Abs. 1 DSG; Art. 31 nDSG eine gesetzliche
Grundlage und iiberwiegende private Interessen als weitere Rechtfertigungsgriinde zur Ver-
figung. Ein liberwiegendes privates Interesse der datenbearbeitenden Person kommt in-
frage, wenn in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung
eines Vertrags Personendaten iiber den Vertragspartner bearbeitet werden, beispielsweise
im Falle der Rekrutierung oder Selektionierung von Arbeitnehmenden oder auch zur Leis-
tungsmessung. Der Rechtfertigungsgrund gilt allerdings jeweils nur zum Zweck der Reduk-
tion des Vertragsrisikos und muss sowohl verhéltnisméssig sein als auch nach einer Inte-
ressenabwigung die Datenschutzinteressen der betroffenen Person iiberwiegen. Bei der

110 ENGELS BARBARA, Datenschutzpriferenzen von Jugendlichen in Deutschland, IW-Trends Nr. 2
vom 21. Mai 2018, (zit. ENGELS), 5.
1 Ebenda.

112 <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/datenschutz. html>  (28.02.
2021).

113 Ebenda.
114" Ebenda.
115 <https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung html> (28.02.2021).

68



Datenschutz und Uberwachung im Homeoffice

Bearbeitung arbeitsrelevanter Daten bemisst sich das iiberwiegende Interesse zudem an
Art. 328b OR.

c) Gesetz

Im Rahmen der COVID-19-Pandemie besteht eine gesetzliche Grundlage fiir die Bearbei-
tung der Personendaten in Art. 58 ff. EpG. Es bestehen umfassende Rechtsgrundlagen fiir
die Bearbeitung von Personendaten!!®, die Bekanntgabe von Personendaten an Dritte!!” so-
wie auch die Ubermittlung von Personendaten ins Ausland und an auslindische Behor-
den!!®. Zusitzlich ist der Betrieb von Informationssystemen geregelt. Zur Datenbearbeitung
erméchtigt sind das BAG, die zustindigen Behorden der Kantone und die nach dem EpG
beauftragten 6ffentlichen und privaten Institutionen.!!' Der zulédssige Zweck der Datenbe-
arbeitung umfasst neben den krankheitsspezifischen Informationen, die Riickschliisse auf
die Infektionsquelle und auf das Gefahrenpotenzial zulassen, auch personenidentifizierende
Angaben wie den Name, das Geburtsdatum und die Wohnadresse der Betroffenen, um die
epidemiologisch notwendigen Riickschliisse und Nachforschungen titigen zu kénnen. 2

Bundesorgane diirfen Personendaten zudem generell nur bearbeiten, wenn eine gesetzliche
Grundlage besteht.!?! Hieran spiegelt sich die konzeptionelle Ausrichtung des DSG wieder,
es folgt dem Legalitdtsprinzip im 6ffentlich-rechtlichen Bereich und dem Prinzip der Recht-
fertigung im privatrechtlichen Bereich. Fiir die Bearbeitung besonders schiitzenswerter Per-
sonendaten oder von Personlichkeitsprofilen/Profiling wird grundsitzlich eine formelle ge-
setzliche Grundlage verlangt.'?? Die Bekanntgabe von Personendaten an Dritte ist ebenfalls
an das Vorliegen einer Rechtsgrundlage gekniipft, dies unter Vorbehalt der in Art. 19 Abs. 1
DSG, Art. 36 nDSG vorgesehenen Ausnahmen. Personendaten diirfen nur durch ein Abruf-
verfahren zuginglich gemacht werden, wenn dies ausdriicklich vorgesehen ist. Die Anfor-
derungen sind noch strenger fiir besonders schiitzenswerte Personendaten und fiir Person-
lichkeitsprofile, welche nur durch ein Abrufverfahren zugénglich gemacht werden diirfen,
wenn ein formelles Gesetz es ausdriicklich vorsieht.!

16 Art. 58 EpG.
17 Art. 59 EpG.
18 Art. 62 EpG.
119 Art. 58 Abs. 1 EpG.

120 Botschaft zur Revision des Bundesgesetzes iiber die Bekimpfung iibertragbarer Krankheiten des

Menschen vom 3. Dezember 2010, BBI 2011 311 ff., (zit. Botschaft Bekdmpfung Krankheiten
2010), 406.

121 Art. 17 Abs. 1 DSG; Art. 34 Abs. 1 nDSG.
122 Art. 17 Abs. 2 DSG; 34 Abs. 2 nDSG.
123 Art. 19 Abs. 3 DSG; Art. 36 Abs. 3 nDSG.
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7. Rechtsanspriiche und Sanktionen

Die Rechtsanspriiche betroffener Personen richten sich nach Art. 15 DSG und gelten auch
weiterhin, neu in Art. 32 nDSG. Betroffene Personen werden auf Klagen zum Schutz der
Personlichkeit der Art. 28, 28a und 281 ZGB verwiesen. Art. 281 ZGB bezieht sich auf das
Recht auf Gegendarstellung und ist deshalb vorliegend nicht von Interesse. Arbeitneh-
mende, deren Personlichkeit widerrechtlich verletzt wurde, konnen geméss Art. 28 Abs. 1
ZGB gegen jeden, der an der Verletzung mitgewirkt hat, das Gericht anrufen. Art. 28a
Abs. 1 ZGB enthélt sodann Beseitigungs-, Feststellungs- und Unterlassungsanspriiche. De-
liktische Anspriiche und Anspriiche aus der Geschiftsfilhrung ohne Auftrag ergeben sich
aus Art. 28a Abs. 3 DSG, wonach Klagen auf Schadensersatz!?* und Genugtuung'? sowie
auf Herausgabe eines Gewinns entsprechend den Bestimmungen iiber die Geschéftsfiihrung
ohne Aufirag (GoA)!?® vorbehalten sind.

Dem EDOB werden bei Verletzungen von Datenschutzvorschriften in Art. 51 nDSG erwei-
terte Kompetenzen zugewiesen. Neu kann er nicht nur Massnahmen empfehlen, sondern
Verwaltungsmassnahmen auch verfiigen. Dies betrifft beispielsweise das Abbrechen, ganz
oder teilweise Loschen oder Vernichten von Personendaten. Oder ein Verbot, Personenda-
ten ins Ausland bekannt zu geben, die Anordnung einer Datenschutz-Folgenabschétzung,
oder einer betroffenen Person die Auskiinfte zu erteilen. Nach wie vor kann der EDOB
jedoch keine Bussen'?” aussprechen, was die Wirksamkeit der neugewonnen Kompetenz
sehr relativiert. Der EDOB muss bei der zustindigen Strafverfolgungsbehorde Anzeige er-
statten und die Rolle als Privatklégerschaft wahrnehmen.!?® Die Sanktions-Kompetenz
bleibt somit auch weiterhin ausschliesslich bei den Kantonen. Aufgrund der eher knappen
Ressourcen des EDOB ist somit auch weiterhin zu erwarten, dass drohende Reputations-
schiden, welche fiir Unternehmen oftmals zu immensen finanziellen Verlusten fiihren,
durch 6ffentliche Bekanntmachungen von Verstdssen das stirkste Mittel des EDOB blei-
ben.

Seit dem Inkrafttreten der DSGVO werden Unternehmen bei Datenschutz-Verletzungen mit
hohen Bussen bestraft werden. Unternehmen drohen Bussen von bis zu 10 Millionen Euro
oder 2 % des Jahresumsatzes, je nachdem, welcher Wert hoher ist.'?° Im schweizerischen
nDSG konnen nach wie vor nur vorsitzlich handelnde natiirliche Personen, etwa
Fihrungskréfte eines Unternehmens, sanktioniert werden. Nur wenn eine Busse unter
CHF 507000 in Betracht féllt und die Ermittlung der strafbaren Person im Hinblick auf die

124 Art. 41 Abs. 1 OR.

125 Art. 49 Abs. 1 und 2 OR.

126 Art. 419 ff. OR.

127" Beziiglich die Missachtung von Verfiigungen sieche Art. 63 nDSG.
128 Art. 65 nDSG.

129 Art. 83 Abs. 4 DSGVO.
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verwirkte Strafe einen unverhéltnisméassigen Aufwand bedingt, kann ein Unternehmen zur
Bezahlung verurteilt werden.!° Das Strafmass der Sanktionen ist dafiir deutlich geringer
gegeniiber jenem der DSGVO und sieht Sanktionen in der Hohe bis maximal CHF 250°000
vor.!3! Mit einer Busse kdnnen neu auch Verstdsse gegen die Mindestanforderungen der
Datensicherheit belegt werden. Gleichermassen strafbar ist auch eine unzuldssige Ausland-
stibermittlung, oder beispielsweise die Verletzung von Informationspflichten.

III. Unzulassige Verhaltenskontrolle
gemiss ArG/ArGV3

1. Rechtsgrundlagen

Eine Uberwachung oder Kontrolle stellt immer eine Gefihrdung fiir die Gesundheit und die
personliche Integritit der Mitarbeitenden geméss Art. 6 ArG dar.'*? Art. 26 ArGV 3 veran-
kert den Personlichkeitsschutz entsprechend im offentlichen Recht. Uberwachungs- und
Kontrollsysteme, die das Verhalten der Arbeitnehmenden am Arbeitsplatz iiberwachen,
sind unzulidssig.!** Vor dem Hintergrund, dass im Homeoffice die Grenzen zwischen Be-
rufs- und Privatleben teilweise verschwimmen, erscheint das Uberwachungsverbot fiir das
Homeoffice umso bedeutender. Als Uberwachungs- und Kontrollsysteme gelten nament-
lich Videoanlagen, Computersysteme und -netzwerke, Telefonanlagen, Gegensprechanla-
gen, Fotokopiergerite und GPS.!** Allgemein geht es um alle technischen Einrichtungen,
durch die einzelne oder mehrere Tétigkeiten oder Verhaltensweisen der Arbeitnehmenden
erfasst werden konnen.'> Ist eine Uberwachung aus anderen Griinden erforderlich, sind sie
gemiss Art. 26 Abs. 2 ArGV 3 erlaubt, sofern sie analog Art. 6 ArG die Gesundheit und
Bewegungsfreiheit der Arbeitnehmenden nicht beeintrachtigt. Von einer unzuldssigen Ver-
haltensiiberwachung im Arbeitsverhéltnis ist im Allgemeinen die Rede, wenn die betroffene
Person nicht nur wihrend der eigentlichen Arbeit, sondern auch wéahrend der unproduktiven
Zeiten liberwacht werden. Ob eine allfallige Beeintrachtigung der Gesundheit und der Be-
wegungsfreiheit besteht, ist jeweils einzelfallabhdngig zu bewerten.

130 Art. 64 Abs. 2 nDSG.

131 Art. 60 nDSG.

132 piR1 (EN 45), 700 f. N 17.35.

133 Art. 26 Abs. 1 ArGV 3.

134 SECO, Wegleitung zur Verordnung 3 zum Arbeitsgesetz, Art. 26, 326-2.

135 EDOB, Leitfaden fiir die Bearbeitung von Personendaten im Arbeitsbereich Bearbeitung durch
private Personen, Bern, Oktober 2014, 16 ff.
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Eine Abgrenzung zwischen verbotener Verhaltens- und zulédssiger Leistungs- oder Sicher-
heitsiiberwachung kann in vielen Féllen Schwierigkeiten bereiten, beziechungsweise sogar
unmoglich sein.!3® Kommen beispielsweise zur Optimierung von Arbeitsabldufen und
-prozessen Uberwachungs- und Assistenzsysteme zum Einsatz, produzieren und speichern
diese riesige Datenmengen (sog. Big Data).!?” Eine Verkniipfung der unterschiedlichen Da-
tenquellen durch Algorithmen ermdglicht die Erstellung von virtuellen Personlichkeitspro-
filen und kénnte auch zur Verhaltenskontrolle und damit zur unzulissigen Uberwachung
verwendet werden. Arbeitnehmende werden fiir die Unternehmen zu «gldsernen Beschéf-
tigten».'3® Selbst wenn die Daten nicht gezielt zu Uberwachungszwecken erhoben werden,
bilden sie ein risikobehaftetes Nebenprodukt modernen Informations- und Kommunika-
tionstechnologie und beinhalten ein hohes Missbrauchspotenzial. Im Rahmen der Revision
des DSG und in Anndherung an die DSGVO ist bzgl. Analytics-Anwendungen auch auf das
neue Recht auf «menschliches Gehor» hinzuweisen. Es handelt sich dabei um das Recht
einer Person, nicht einer Entscheidung unterworfen zu werden, die ausschliesslich auf einer
automatisierten Verarbeitung beruht und ihr gegeniiber rechtliche Wirkung entfaltet oder
sie in dhnlicher Weise erheblich beeintrachtigt.

2. Enge Grenzen der Uberwachung

Bei der Verwendung von Uberwachungstechnologien kollidieren unterschiedliche Interes-
sen. Arbeitnehmende haben ein Recht auf Schutz ihrer Persénlichkeit.!*® Tangiert werden
vor allem die Privatsphére, aber auch die Intimsphire oder die familiéiren Verhiltnisse.!*
Der Schutz ist jedoch nicht absolut; die Schutzwiirdigkeit der Arbeitnehmenden steht in
Konkurrenz zu den berechtigten Arbeitgeberinteressen.'*! Arbeitgeber haben im Rahmen
ihrer gesetzlichen Fiirsorgepflicht'*? auch die Verpflichtung, die Einhaltung der vertragli-
chen Arbeitsleistung und die zweckmaissige Organisation der Arbeitsabldufe zu beaufsich-

136 SECO, Wegleitung zur Verordnung 3 zum Arbeitsgesetz, Art. 26, 326-1.

137 Sog. «People Analytics», siche dazu: KASPER GABRIEL/WILDHABER ISABELLE, Big Data am Ar-
beitsplatz: Datenschutz- und arbeitsrechtliche Herausforderungen von People Analytics in
Schweizer Unternehmen, in: Ueli Kieser/Kurt Parli/Ursula Uttinger (Hrsg.) Datenschutztagung
2018, Zirich/St. Gallen 2019.

138 DAUBLER WOLFGANG, Gliserne Belegschaften? Das Handbuch zum Beschiftigtendatenschutz,
7. Aufl. 2017, Frankfurt a. M., 37 N 5.

139 Vgl. unter Ziff. 1. 1; Art. 13 BV, Art. 17 UNO Pakt II, Art. 328 OR.

140 <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitsbereich/ueberwachung-am-

arbeitsplatz/erlaecuterungen-zur-videoueberwachung-am-arbeitsplatz.html> (20.02.2021).

141 GEISER/MULLER/PARLI (FN 13), N 453 ff.

142 Art. 328 OR.
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tigen und zu iiberwachen.'** Des Weiteren sind sie zur Beaufsichtigung und Uberwachung
der Gesundheit und Arbeitssicherheit der Arbeitnehmenden sowie der Gewéhrleistung der
Datensicherheit schiitzenswerter Informationen des Unternehmens verpflichtet.!**

Neben ihrer gesetzlichen Verpflichtung motiviert auch deviantes Verhalten der Arbeitneh-
menden Arbeitgeber zur elektronischen Uberwachung, beispielsweise bei Verdacht auf
nicht arbeitsplatzbezogene Aktivititen wie iiberméssiger privater Internetnutzung. Gerade
aufgrund der rdumlichen Distanz wird das Vertrauen der Arbeitgeber in die Produktivitét
der Arbeitnehmenden beim Homeoffice auf die Probe gestellt. Vertrauen ist der subjektive
Glaube bzw. die individuelle Uberzeugung, dass sich eine Person oder Organisation nicht
zum Nachteil verhilt. Da Uberwachung und Kontrolle hiufig auf mangelndem Vertrauen
basiert («Vertrauen ist gut, Kontrolle ist besser»), assoziieren Arbeitnehmende mit Uber-
wachungs- und Kontrollsystemen mehrheitlich eine negative Affektivitit.'** Diese spiegelt
sich bei den Betroffenen in einer ablehnenden Haltung wieder und kann ein Gefiihl von
Misstrauen, Stress und Angst hervorrufen sowie den Verlust von Privatsphére und Freiheit
bedeuten.!*® Zudem wird davon ausgegangen, dass auch die Arbeitsmotivation und -zuftie-
denheit durch Uberwachung gemindert wird, woraus eine Beeintrichtigung der Leistungs-
fahigkeit resultiert.!*’

143 GEISER THOMAS, Uberwachung am Arbeitsplatz — Der schmale Grat zwischen rechtlicher Not-

wendigkeit und den rechtlichen Schwanken, in digma 2/2015 5051 (zit. GEISER, Uberwachung
2015) 50.

Ebenda; HUuGL ULRIKE, Workplace surveillance: examining current instruments, limitations and
legal backround issues, in: Tourism & Management Studies, 9/2013, 58-63

145 SCHOORMAN DAVID, WOOD MALLORY, BREUER CHRISTINA, Would trust by any other name smell
as sweet? Reflections on the meanings and uses of trust across disciplines and context, in: Brian
Bornstein/Alan Tomkins (Hrsg.) Motivating Cooperation and Compliance with Authority, Sprin-
ger 2015, 13-35

146 BECKER THOMAS, MARIQUE GERALDINE, Observer Effects without Demand Characteristics: An
Inductive Investigation of Video Monitoring and Performance, in: Journal of Business and Psy-
chology, 4/2014, 541-553, 542 ff.; BACKHAUS NILS, Kontextsensitive Assistenzsysteme und
Uberwachung am Arbeitsplatz: Ein meta-analytisches Review zur Auswirkung elektronischer
Uberwachung auf Beschiftigte, Zeitschrift fiir Arbeitswissenschaft 73, 2019, 3.

BARTELS LYNN, NORDSTROM CYNTHIA, Examing big brother’s purpose for using electronic per-
formance moitoring, in: Performance Improvement Quaterly, 25, 2012, 65-77; SECO, Weglei-
tung zur Verordnung 3 zum Arbeitsgesetz, Art. 26, 326-1.

144

147
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Vor der Installation eines neuen Uberwachungs- und Kontrollsystem ist folgende Planungs-
und Entscheidgrundlage'*® heranzuziehen und zu befolgen:

< Ausgangslage >

Risikobeurteilung und
Bedarfsabklarung

<

A 4

‘ Planung Mitteleinsatz ‘
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|

‘ Technische Implementierung ‘

!
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148 SECO, Empfohlene Planungs- und Entscheidgrundlage fiir ein neues Uberwachungs- und Kon-
trollsystem, Abbildung 326-1, in: Wegleitung zur Verordnung 3 zum Arbeitsgesetz, Art. 26, 326-3.
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Fiir die Zuléssigkeit eines Uberwachungs- und Kontrollsystems im Hinblick auf Art. 26
ArGV 3 miissen — zusétzlich zu den Bearbeitungsgrundsétzen des DSG — kumulativ drei
Voraussetzungen erfiillt sein.!*’ Zunichst muss ein klar iiberwiegendes Interesse des Be-
triebs an der Uberwachung gegeniiber dem Interesse der Arbeitnehmenden am Schutz sei-
ner Privatsphire vorliegen. Ist ein iiberwiegendes Interesse an Uberwachungssystemen zu
bejahen, diirfen sie nur so eingesetzt, dass der Personlichkeitsschutz und der Gesundheits-
schutz der Arbeitnehmenden so weit wie mdglich gewahrt bleibt (Verhiltnisméssigkeit).'*°
Es muss dasjenige Uberwachungsmittel gew#hlt werden, mit dem sich das Uberwachungs-
ziel gerade noch erreichen lisst. Dabei kommt es auf den angestrebten Uberwachungszweck
und die konkreten Umstédnde an. Die getroffenen Massnahmen miissen zudem regelmaéssig
iiberpriift werden.

Die Installation von Spyware zur Uberpriifung, ob beispielsweise das Internet privat genutzt
wird, ist gemdéss bundesgerichtlicher Rechtsprechung ohne vorherige, detaillierte Informa-
tion der betroffenen Arbeitnehmenden unverhiltnismissig und damit unzuléssig.'>! Arbeit-
geber diirfen nur im Rahmen der Verhéltnisméssigkeit technische Massnahmen ergreifen,
um unzuléssige oder dienstfremde Websites zu sperren. Des weiteren konnten, wenn keine
milderen Massnahmen bestehen, schwere Missbriuche auch durch Uberpriifung der Log-
files aufgedeckt werden, welche nicht die konkrete Website oder E-Mail offenlegen, son-
dern lediglich Randdaten enthalten, die in anonymisierter Form auswertbar sind.'>? Die
personenbezogene Auswertung ist ausschliesslich dem konkreten Missbrauchsfall vorbe-
halten.'>?

3. Mitwirkung

Zuletzt muss auch die Mitwirkung der Arbeitnehmenden an der Planung, Einrichtung und
Einsatzzeit sichergestellt werden. Soll ein Uberwachungs- und Kontrollsystem eingefiihrt
werden, haben diese Anspruch auf vorherige, aktive Information und Anhérung.!>* Die
Pflicht zur Konsultation lésst sich ebenfalls auf den Gesundheitsschutz der Arbeitnehmen-
den stiitzen.!*> Das Recht auf Anhorung umfasst das Recht, Einwinde zu erheben und
Vorschldge zu unterbreiten, bevor ein Entscheid iiber die Installation eines Kontroll- oder

149 SECO, Wegleitung zur Verordnung 3 zum Arbeitsgesetz, Art. 26, 326-1 und 2; GEISER/MUL-
LER/PARLI (FN 13), N 457.

150 BGE 13011435 E. 4.2 und 4.4; Urteil des Bundesgerichts 6B_536/2009 vom 12.11.2009 E. 3.6.2.

51 BGE 13911 7E. 5.5.

152 EDOB, Leitfaden iiber die Internet- und E-Mailiiberwachung am Arbeitsplatz, Fiir die Privat-

wirtschaft, Bern, September 2013 (zit. EDOB Uberwachung), 3.

153 EDOB Uberwachung (FN 152), 9.

134 Art. 5 f. ArGV 3.

155 Art. 48 Abs. 1 lit. a ArG.
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Uberwachungssystems getroffen wird.'*® Entsprechend hat die Information iiber die Mass-
nahmen gegeniiber den Mitarbeitenden in priziser und verstindlicher Form zu erfolgen.
Arbeitgeber sollten ihre Mitarbeitenden grundsétzlich iiber die Handhabung von elektro-
nisch generierten Daten im Unternehmen informieren. Empfehlenswert wére, diese Anga-
ben beispielsweise im betriebsinternen IT-Nutzungsreglement festzuhalten.

Die Einhaltung der Vorgaben zu Uberwachungs- und Kontrollsystemen kann von den Voll-
zugsbehorden des Arbeitsgesetzes iiberpriift werden.

IV. Homeoffice aus dem Ausland

Arbeiten Mitarbeitende von Schweizer Arbeitgebern mit Sitz in der Schweiz aus dem
Homeoffice im Ausland, konnte dies neben steuer- und sozialversicherungsrechtlichen Be-
sonderheiten auch Auswirkungen auf den Datenschutz haben. Betroffenen Personen droht
der Verlust iiber die Kontrolle iiber ihre eigenen Daten und das Risiko fiir eine Personlich-
keitsverletzung steigt.!” In einem ersten Schritt ist stets das anwendbare Recht zu priifen.
Art. 121 IPRG'® sieht vor, dass der Arbeitsvertrag demjenigen Recht unterworfen ist, in
dem Arbeitnehmende gewohnlich ihre Arbeit verrichten. Fiir Mitarbeitende, die permanent
aus dem ausléndischen Homeoffice ihre Arbeit verrichtet, ist damit das jeweilige ausléndi-
sche Recht anwendbar. Um Rechtsunsicherheiten vorzubeugen, ist in diesen Fillen der Ge-
brauch der beschriankten Rechtswahlmdglichkeit gemiss Art. 121 Abs. 3 IPRG zu empfeh-
len, wonach die Parteien den Arbeitsvertrag schweizerischem Recht unterstellen konnen.

Der grenziiberschreitende Datenverkehr wird im Einklang mit der DSGVO und der Mehr-
heit der Rechtsordnungen der EU-Mitgliedstaaten mit Inkrafttreten des nDSG durch Ver-
zicht des Schutzes der Daten juristischer Personen insgesamt erleichtert. Insofern nimmt
voraussichtlich auch die mit Risiken verbundene Datenbearbeitung aus dem Ausland an
Bedeutung zu, welche nach dem DSG mit speziellen Sorgfaltspflichten des Arbeitgebers
verbunden ist. Der Tatbestand der Dateniibermittlung ins Ausland gilt bereits als erfiillt,
sobald die Moglichkeit besteht, aus dem Ausland auf einen Server in der Schweiz zuzugrei-
fen. Ob Mitarbeiter tatsdchlich davon Gebrauch machen, ist nicht entscheidend. Arbeitgeber
miissen stets die allgemeinen Bearbeitungsgrundsitze einhalten und die Angemessenheit
des Schutzes im Ausland gewahrleisten. Gemiss Art. 6 Abs. 1 und 2 DSG; Art. 16 nDSG
diirfen Personendaten nicht ins Ausland bekannt gegeben und von Arbeitnehmenden im
Homeoffice bearbeitet werden, wenn die Gesetzgebung des Staates keinen angemessenen

156 Art. 6 Abs. 3 ArG.

157 EDOB, Leitfaden fiir die Bearbeitung von Personendaten im privaten Bereich, Bern, August
20009, 6.

158 Bundesgesetz iiber die Internationale Privatwirtschaft vom 18. Dezember 1987 (IPRG; SR 291).
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Schutz sicher stellt. Zu diesem Zweck bedarf eine Dateniibermittlung geméss Art. 16 Abs. 1
nDSG grundsétzlich der Genehmigung durch den Bundesrat. Die besondere Genehmi-
gungspflicht entfillt jedoch beim Bestehen geeigneter Garantien, welche den betroffenen
Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stellen. Geeig-
nete Garantien bieten volkerrechtliche Vertrigen, oder — jeweils nach vorheriger Mitteilung
und allenfalls Genehmigung durch den EDOB — vertragliche Datenschutzklauseln, spezifi-
sche Garantien des zustindigen Bundesorgans, Standarddatenschutzklauseln'>® oder ver-
bindliche unternehmensinterne Datenschutzvorschriften.!®® Der EDOB publiziert zudem
eine Liste jener Staaten, welche einen angemessenen Datenschutz gewihrleisten.!®! Aus-
nahmen werden fiir bestimmte Félle in Art. 17 nDSG bezeichnet. Hat die betroffene Person
beispielsweise ausdriicklich — nach vorgéngiger Information iiber die Risiken — in die Be-
kanntgabe ins Ausland eingewilligt, ist weder ein Angemessenheitsbeschluss noch das Vor-
liegen geeigneter Garantien erforderlich. Die Rechtfertigungsgriinde geméss Art. 6 Abs. 2
DSG; Art. 17 nDSG sind dabei gegeniiber denjenigen von Art. 13 Abs. 1 DSG; Art. 31
nDSG eingeschrinkt, wobei insbesondere ein {iberwiegendes privates Interesse zwar eine
Datenbekanntgabe nach Art. 12 DSG'®%; Art. 30 nDSG, nicht jedoch eine solche nach Art. 6
Abs. 1 DSG!%3; Art. 16 Abs. 1 nDSG zu rechtfertigen vermag.!'%*

V. Fazit

Die Arbeit vom Homeoffice ist aus datenschutzrechtlicher Sicht mit grossen Risiken ver-
bunden, sowohl fiir Arbeitnehmende wie auch fiir Arbeitgeber. Auch wenn interne Regle-
mente oder organisatorische Regelungen und technische Sicherheitsmassnahmen zum
Schutz von Daten und Informationen bestehen, lassen sich diese durch einen sorglosen Um-
gang auf einfache Weise umgehen. Den Konigsweg sowohl fiir den Schutz der Privatsphére
und der Integritit und Arbeitnehmenden als auch fiir Arbeitgeber zur Einhaltung der ge-
setzlichen Bestimmungen bildet ein Gesamtarbeitsvertrag (GAV).

Arbeitnehmende und Vorgesetzte miissen fiir die aus datenschutzrechtlicher Sicht lauern-
den Gefahren, die mit dem Homeoffice verbunden sind, sensibilisiert werden und beziiglich
der bereitzustellenden Sicherheitsmassnahmen explizit geschult werden. So sollte beispiels-
weise auf das mit grossen Risiken verbundene BYOD zumindest im Homeoffice u.E. ver-

139 Art. 6 Abs. 3 Verordnung zum Bundesgesetz iiber den Datenschutz vom 14. juni 1993 (VDSG;
SR 235.11).

160 Art. 16 Abs. 2 nDSG.

161 Art. 7 VDSG.

162 Vgl. Art. 13 Abs. 1 DSG.

163 Vgl. Art. 6 Abs. 2 DSG.

164 OGer ZH, LF140075-0, Urteil vom 3. Mirz 2015, 16, E. 3.1.
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zichtet werden und Arbeitgeber sollten die geschiitzten und gewarteten Arbeitsgerdte ihren
Mitarbeitern zur Verfiigung stellen. Des Weiteren haben Arbeitgeber jede Verhaltenskon-
trolle der Arbeitnehmenden im Homeoffice zu unterlassen. Beim Homeoffice aus dem Aus-
land bestehen neben besonderen Gefahren fiir den Datenschutz auch besondere Anforde-
rungen, welche mit einer allfdlligen Datenbearbeitung aus dem Ausland einhergehen.

Im Rahmen der Revision des DSG wire die Einfiihrung von kollektiven Rechtsdurch-
setzungsmechanismen im Datenschutz aufgrund der zunehmenden Technologisierung
wiinschenswert gewesen. Neben der allgemeinen Verbandsklage (Art. 89 ZPO) bestehen
anderenorts bereits besondere Verbandsklagen im Gleichstellungsgesetz (G1G)'¢*, im Lau-
terkeitsgesetz (UWG)!'%® oder im Mitwirkungsgesetz!®’, sodass diese in Anlehnung an
Art. 80 DSGVO auch im revidierten DSG die Rechte der Arbeitnehmenden E-DSG im Be-
reich des Datenschutzes gestarkt hétten.

165 Bundesgesetz iiber die Gleichstellung von Frau und Mann vom 24. Mirz 1995 (GIG; SR 151.1).
166 Bundesgesetz gegen den unlauteren Wettbewerb vom 19. Dezember 1986 (UWG; SR 241).

167 Bundesgesetz iiber die Information und Mitsprache der Arbeitnehmerinnen und Arbeitnehmer in

den Betrieben vom 17. Dezember 1993 (Mitwirkungsgesetz; SR 822.14).
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